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Sett inifran:

Nar jag pratar med kunder om utveckling av sakerhetsstrategier sa
brukar vi vara dverens om att alla strategier maste stddas av data.
Cyberséakerhet ar en bransch i snabb utveckling dar data fran olika
hall kan andras hela tiden, samtidigt som kunderna vill ha aktuell
information som &r relevant for just deras verksamhet.

For att hjalpa kunder och fa veta vad de anser om interna risker sa
intervjuade vi 75 hdga svenska chefer. Férutom att analysera orsaker
och konsekvenser av dataintrang ville vi veta hur cheferna sag pa
interna hot vid uppbyggandet av en sakerhetskultur.

Annika Westlund,
Nordenchef, Proofpoint

En tredjedel vet inte ens om
att de utsatts for infrang

Vi har publicerat hela undersékningen har och slutsatserna ar tydliga. Nastan
halften av de organisationer som vi talade med hade utsatts fér dataintrang
under de senaste 12 manaderna. Det &r visserligen manga men vad som slog
mig mest var att en tredjedel inte ens kande till om de utsatts eller inte.

Det tyder pa brister i den interna kommunikationen (inte alla som vi talade med
arbetade med sékerhet) eller brist pa verktyg och processer for att snabbt kunna
identifiera dataintrang.

Stdld av inloggningsuppgifter var ett genomgéaende tema bland dataintrangen.
Det var huvuddelen av saval orsaker som konsekvenser av intrangen vilket tyder
pa att attackerna ar aterkommande. Angriparna skaffar sig inloggningsdata (t.ex.
via darknet) och far tillgang till organisationer och kan stjala ytterligare
inloggningsdata som sedan kan séljas och sa fortsatter problemen.

Medvetet eller omedvetet slarv kan bli kostsamt

Vara intervjuer pekar pa att kunderna underskattar de interna riskerna for att de inte har en klar bild av interna hot, t.ex. anstéllda som ar
missnojda eller illvilliga och lacker eller stjal data. Manga foretag tror inte att ndgon anstalld skulle stjéla data och de har kanske réatt men
slarviga anvandare utgdr nastan lika stort hot enligt var undersékning. Anstéllda kan slarva genom att inte folja rddande sékerhetsrutiner
och det &r da som intrdngen sker.

Distansarbete tycks 6ka riskerna, 57 % av de chefer vi pratade med sager att anstéllda inte foljer sdkerhetsrutinerna lika bra sedan de
boérjade arbeta pa distans, samtidigt séger 68 % att rutinerna for distansarbete gor att de inte langre har samma insyn i vad de anstéllda gor.

For att minska interna risker kravs bade utbildning och réatt verktyg. Att hjélpa de

proofpoint. anstallda forsta riskerna med slarvigt beteende kan satta deras arbete i ett
sammanhang. En andra forsvarsatgard, men lika viktig, &r att ha ratt verktyg pa
l plats som identifierar interna risker innan de blir ett problem.
‘ Det ar positivt att fler &n halften (61 %) av cheferna i var undersokning séger att de
‘ — utbildar personalen om interna hot. Detta omrade var sammantaget det som oftast
i l:_: _ﬂ_:_:_l . angavs géllande kunskap om cybersakerhet vilket férekom i 64 % av
— organisationerna. 64 % utbildade ocksa om lésenordshygien och 61 % om risker

med utpressningsprogram.

De flesta (72 %) hade en DLP-I6sning som skyddade kanslig information fran att
lacka.ut, men avsaknad av specifik teknik mot interna hot &r det som bidrar mest till
riskerna, 73 % holl med om det.

séger aft avsaknad av
skréddarsydd teknik okar intern risk.

Moderna I6sningar som minskar interna hot gor att organisationer kan minska
risker och frekvens for dessa hot, snabbt &tgarda upptackta incidenter och besvara
dessa effektivare.

Glom inte att Iasa hela rapporten fran var undersokning: Interna sékerhetshot -

Utmaningar och prioriteringar bland svenska organisationer.
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