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Kit zum Cybersecurity-Awareness-Monat 2024

Reporter fur Cybersicherheit

Ein speziell zusammengestellter 4-Wochen-Leitfaden zur
Bedeutung der Meldung verdachtiger E-Mails im Kl-Zeitalter

Jeder Oktober ist
Cybersecurity-
Awareness-Monat,
der lhre Mitarbeiter
und Kunden uber
sicheres Verhalten
informiert — zum
eigenen Vorteil
sowie zum

Schutz lhres
Unternehmens.
Wir bei Proofpoint
wissen, dass Sie
Ihre Planung zeitig
beginnen mussen.
Beginnen Sie mit
dieser kostenlosen
Kampagne und
Inhalten Uber die
Best Practices

zur ldentifizierung
und Meldung von
Phishing-E-Mails.
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Uber unser Thema

Cyberkriminelle entwickeln standig neue Angriffsmethoden.

Eine Taktik bleibt jedoch immer gleich: Phishing-E-Mails. Da
Cyberkriminelle heute zudem generative Kl nutzen kénnen, wird die
Erkennung von Phishing immer schwerer.

Ihre Mitarbeiter werden verdachtige E-Mails erhalten, in denen sie
zum Beispiel aufgefordert werden, auf einen Link zu klicken oder
einen Anhang zu 6ffnen. Es ist wichtig, dass sie die Warnsignale
erkennen und wissen, wie sie eine verdachtige E-Mail melden
kénnen.

Das Thema ,Reporter fur Cybersicherheit wurde speziell fur
diese Kampagne erarbeitet. Wir erklaren, wie Anwender Phishing
erkennen und verdachtige Nachrichten an |hr Sicherheitsteam
melden kdnnen. Die Kampagne eignet sich besonders fur den
Cybersecurity-Awareness-Monat, doch Sie kénnen sie zu einem
beliebigen Zeitpunkt starten.

Verwendung dieses Kits

Proofpoint hat eine Auswahl kostenloser Schulungsmaterialien

aus unserer Proofpoint Security Awareness-Inhaltsbibliothek
zusammengestellt. Mit diesen Materialien steigern Sie die
Sensibilisierung fur die Abwehr von Phishing-Angriffen,
insbesondere von Kl-generierten Phishing-Bedrohungen. Das Kit
umfasst Kommunikationsvorlagen sowie einen Zeitplan fur den
Start der Kampagne. Sehen Sie sich unsere Empfehlungen zu den
Materialien, zur Kampagnenkommunikation und zum zeitlichen
Ablauf genau an, bevor Sie Ihre eigene Kampagne im Detail planen.
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Empfohlene Materialien
Videos

Als Kernelemente der Kampagne haben wir Materialien
ausgewahlt, die verschiedene Phishing-Bedrohungen
erlautern und aufzeigen, wie Anwender sich davor
schitzen kénnen. Videos férdern das Engagement.
Deshalb enthélt das Kit dieses Jahr drei sorgféltig
ausgewahlte Videomodule aus den aktuellen Inhalten, die
Proofpoint basierend auf unseren branchenweit fuhrende
Bedrohungsdaten verdéffentlicht.

* ,Reporter fiir Cybersicherheit: So melden Sie
verdachtige E-Mails“: 2-mindtiger, themenbezogener
Uberblick (iber grundlegende Informationen zu Phishing-
Bedrohungen und wie diese erkannt sowie abgewehrt
werden kdnnen

»informationen zu Deepfakes®: 3-minutiger Uberblick
Uber Kl-generierte Deepfakes und wie diese erkannt
sowie abgewehrt werden kénnen

»Attack Spotlight: Konversationsbetrug®: 3-minutiger
Uberblick tiber Kl-generierten Konversationsbetrug und
wie dieser erkannt sowie abgewehrt werden kann
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IF YOURE UNSURE ABOUT AN EMAIL,

€ DON® TAKE | EXTRAUEXTRA!

QUISHING ALERT: USE CAUTION

M’l’? ALWAYS BEST TO RENH:.‘B.& BEFORE SCANNING QR CODES!

Bilder

Wir haben auch Bilder erstellt, die Sie bei E-Mails, Chat-
Kanélen, virtuellen Meetings und anderer Kommunikation
verwenden kénnen, um die Information und das Thema
aufzugreifen.

* Eine Infografik ,,So melden Sie verdachtige
E-Mails®: themenbezogene Infografik mit detaillierten
Informationen Uber schadliche Nachrichten

* Eine animierte GIF ,,Reporter fiir Cybersicherheit™:
themenbezogene Animationen, die Sie auf lhren digitalen
Kanélen teilen kénnen

* Vier Abbildungen ,,Sensibilisierung der Reporter fiir
Cybersicherheit“: themenbezogene Abbildungen zum
Untermauern der Schulungsthemen

Fanf virtuelle Hintergriinde ,,Reporter fiir
Cybersicherheit®: themenbezogene Hintergriinde
zum Dekorieren lhrer virtuellen Meetings und
Videokonferenzen

Alle Materialien sind in 13 Sprachen verflgbar:
e Englisch (USA)
* Arabisch (Agypten)

* Koreanisch (Sudkorea)
* Portugiesisch (Brasilien)
* Franzosisch (Kanada) * Spanisch (Spanien)

* Franzosisch (Frankreich) ¢ Spanisch (Lateinamerika)
e Deutsch (Deutschland)

* ltalienisch (ltalien)

* Chinesisch (vereinfacht)
* Chinesisch (traditionell)
* Japanisch (Japan)

Sie haben Zugriff auf alle Design- und Bild-Dateien und
kénnen die einzelnen Elemente wie folgt an lhre eigene
Unternehmenskultur anpassen, um das Engagement fir
das Programm zu steigern:

+ Andern der Asset-Abmessungen fiir den Druck und die
Anzeige in verschiedenen GroéBen

* Hinzufligen lhres Unternehmenslogos und lhrer
Markeninhalte

 Bearbeiten des Texts und Andern der Farben

e .| r = m—
STOP THE PRESSHS! 3B SOMBIHING-
........................ ' SQWTM“NG!

|
PROTECT YOURSELF FROM
DEEPFAKES. ALWAYS CHECK THE
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DONT ll‘ll BAIT

If you’re unsure about an
email, it’s always best to
report it.
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Ein Monat vor dem Launch

Planen Sie Ihre Kampagne

Bereiten Sie vor dem Start lhrer —
" EXTRA! EXTRA!
e il

Kampagne alles fur das groB3e
Ereignis vor: S

* Sehen Sie sich unsere
empfohlenen Materialien und
Kommunikationsvorschlage an

L
und entscheiden Sie, was Sie QUISHING ALERT: USE CAUTION
. BEFORE SCANNING QR CODES!
nutzen mdchten.

¢ Passen Sie die Grafikdateien nach Wunsch an.

* Wahlen Sie die Bereitstellungsmethoden fir Inhalte
und Kommunikation (z. B. E-Mail, interne Chat-Kanéle,
ein Informationsportal oder ein internes Wiki).

Informieren Sie die wichtigsten Projektbeteiligten
sowie Entscheidungstradger und nehmen Sie bei Bedarf
Kurskorrekturen vor. Verwenden Sie einen unserer
virtuellen Hintergriinde zu ,Reporter fiir Cybersicherheit*
fur Videokonferenzgespréache.

* Bemiihen Sie sich, Unterstiitzung durch die Chefetage
und andere Abteilungen zu erhalten, um die Reichweite
Ihrer Kampagne zu vergréBern.

* Legen Sie ein Startdatum, Enddatum, und das Datum
fur wichtige Meilensteine dazwischen fest.

Erstellen Sie ein zentrales Content-Repository

Wir empfehlen, ein zentrales Repository (z. B. ein internes
Wiki) fur alle anwenderorientierten Schulungsressourcen
der Kampagne festzulegen. Dadurch mussen Sie nicht
alle Inhalte per E-Mail oder Uber Chat-Kanéle verteilen und
kdénnen Mitarbeitern einen zentralen Ort bereitstellen, an
dem sie die meisten zugewiesenen Aktivitaten verwalten
kénnen.

Erstellen Sie einen internen Chat-Kanal

Falls noch nicht geschehen, erstellen Sie einen internen
Chat-Kanal explizit fir Cybersecurity-Awareness-

und Schulungsprogramme. Das bietet Ihnen eine
schnelle und einfache Méglichkeit, Erinnerungen tber
Programmaktivitdten und Meilensteine zu kommunizieren.

Eine Woche vor dem Launch

Klndigen Sie die geplante Kampagne an

Wir empfehlen, eine Woche vor dem

offiziellen Launch an alle Personen | DONT GAS
im Unternehmen eine E-Mail

zu senden, in der das geplante
Programm vorgestellt wird. Diese
E-Mail sollte méglichst vom CISO 16 Joitte nesure ahout i
oder CEO lhres Unternehmens email, it’s always best to
kommen, was der Kampagne report it.
Gewicht sowie Glaubwurdigkeit

verleiht und Ihre Bemuihungen positiv unterstreicht.

* Teilen Sie die animierte GIF ,Reporter fir Cybersicherheit*
und diese Vorlagen fur die Kommunikation per E-Mail
oder tber lhr internes Chat-System (und nehmen Sie
nach Bedarf Anderungen vor):

BETREFF:
Demnéchst: Reporter fiir Cybersicherheit

Am <Datum> starten wir eine neue Security-
Awareness-Kampagne mit dem Namen ,Reporter

fur Cybersicherheit”. Wéahrend dieses 4-wbchigen
Programms haben Sie Zugriff auf Informations- und
Schulungsmaterialien und erfahren, warum Sie
verdachtige Nachrichten, die ein enormes Risiko fur
Unternehmen und Menschen weltweit darstellen, melden
mussen.

Beim Schutz vor Phishing-E-Mails und anderen
Cyberangriffen ist jeder gefragt. Im Rahmen dieses
Programms erhalten Sie interessante Materialien und
wertvolle Tipps dazu, wie Sie sich auf Arbeit und zu
Hause besser schitzen kénnen.

Bleiben Sie gespannt! <Fiigen Sie Details zum virtuellen
Meeting hinzu>
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1. WOCHE

Druckfrisch! Melden
Sie verdachtige
E-Mails

Starten Sie Ilhr Programm

DONT

5 0

!'

= 0]
IF YOURE UNSURE ABOUT AN EMAIL,
- IT’S ALWAYS BEST TO REPORT IT. |

2. WOCHE

Hdren Sie auf zu
klicken! Achten Sie
auf Anzeichen fur Kl
(Teil 1)

Fordern Sie zur Teilnahme
auf

PROTECT YOURSELF FROM
DEEPFAKES. ALWAYS CHECK THE
SOURCE OF THE CONTENT.

 Veranstalten Sie ein Kickoff-Meeting und verwenden Sie dabei einen virtuellen

Hintergrund, um auf das Thema einzustimmen.

Informieren Sie die Anwesenden daruber, dass sie jede Woche E-Mails mit
Links zu den Materialien zum Thema ,Reporter flr Cybersicherheit* erhalten
werden.

Flugen Sie das Videomodul ,Reporter fur Cybersicherheit: So melden Sie
verdachtige E-Mails“ und die Abbildung ,Schlucken Sie nicht den Kéder“ zu
Ihrem Content-Repository hinzu.

Senden Sie eine Kommunikation per E-Mail oder Uber Ihr internes Chat-
System mit dem folgenden Text (den Sie nach Bedarf andern kénnen):

BETREFF:
Druckfrisch! Melden Sie verdachtige E-Mails

Technische SchutzmaBnahmen bieten keine vollstandige Sicherheit. Deshalb
ist es wichtig, die Rolle von uns allen bei der Absicherung zu kennen. In
diesem 2-minUtigen Video zum Melden verdachtiger E-Mails erhalten Sie
grundlegende Informationen zu Phishing-E-Mails, wie Sie diese erkennen und
wie Sie sich vor ihnen schutzen kénnen. Denken Sie immer daran: Schlucken
Sie nicht den Kéder!

Sehen Sie sich das Video Uber den folgenden Link zu einem fur Sie gunstigen
Zeitpunkt an. Es ist notwendig, um die ubrigen Materialien dieser Woche
bestmdoglich nutzen zu kénnen. <[Link einfligen] >

Senden Sie nach einigen Tagen die Abbildung als Erinnerung und zum
Beispiel folgenden Text:

Schlucken Sie nicht den Koder! Sie sind die letzte Verteidigungslinie, um
sich selbst und unser Unternehmen vor Phishing-E-Mails zu schitzen. Melden
Sie deshalb jede verdachtige E-Mail.

Flugen Sie am Anfang der 2. Woche das Videomodul ,Informationen zu
Deepfakes” und die Abbildung ,Héren Sie auf zu klicken!* hinzu.

Senden Sie eine Kommunikation per E-Mail oder Uber lhr internes Chat-
System mit dem folgenden Text (den Sie nach Bedarf &ndern kénnen):

BETREFF:
Horen Sie auf zu klicken! Achten Sie auf Anzeichen fiir Kl (Teil 1)

Mittlerweile sollten Sie sich das Awareness-Video angesehen haben, das wir
letzte Woche geteilt haben. (Falls nicht, holen Sie das bitte umgehend nach.)

Heute sehen wir uns ein weiteres Video an. Diesmal geht es darum, wie
generative Kl die Erkennung von Phishing erschwert. In nur 3 Minuten
erhalten Sie grundlegende Informationen zu Deepfakes und zu einer neuen
Methode, mit der Angreifer Sie hereinlegen wollen. </[Link einfligen] >

Senden Sie nach einigen Tagen die Abbildung als Erinnerung und zum
Beispiel folgenden Text:

Hoéren Sie auf zu klicken! Schiitzen Sie sich vor Deepfakes. Diese
Kl-generierte Phishing-Methode kann Autoritatspersonen in Videos,
Abbildungen, oder kurzen Sprachaufnahmen imitieren und absichtlich
Falschinformationen verbreiten.
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3. WOCHE

Extrablatt! Hier erfahren
Sie alles

Loben Sie die aktive Teilnahme
SersersioomiryS)

= REPORTERE——3 'f-l'

QUISHING ALERT: USE CAUTION
BEFORE SCANNING QR CODES!

4. WOCHE

Wer etwas Verdachtiges
sieht, sollte es melden!
Achten Sie auf
Anzeichen fur Kl (Teil 2)

Laden Sie zu einem
abschlieBenden Meeting ein

* Flgen Sie am Anfang der 3. Woche die Infografik ,So melden Sie verdachtige

E-Mails“ und die Abbildung , Extrablatt! Quishing-Alarm* hinzu.

* Senden Sie eine Kommunikation per E-Mail oder Uber Ihr internes Chat-

System mit dem folgenden Text (den Sie nach Bedarf &ndern kénnen):

BETREFF:
Extrablatt! Hier erfahren Sie alles

Wir gratulieren allen, die unsere Materialien nutzen und zu Reportern fur
Cybersicherheit geworden sind.

Wir haben zu </[Link einfiigen]> die Infografik ,So melden Sie verdachtige
E-Mails“ hinzugefligt. Sie geht noch einmal genauer auf die Erkennung und
sichere Meldung verdachtiger E-Mails ein, da Angreifer sich immer neue
Methoden wie Phishing mit QR-Codes (auch ,Quishing“ genannt) ausdenken,
mit denen sie uns austricksen kénnen.

* Senden Sie nach einigen Tagen die Abbildung als Erinnerung und zum

Beispiel folgenden Text:

Extrablatt! Quishing-Alarm! Scannen Sie niemals unverlangt zugesendete
QR-Codes von unbekannten oder kontextfremden Quellen, egal ob physisch
oder elektronisch.

* Fugen Sie am Anfang der letzten Woche das Videomodul ,Attack Spotlight:

Konversationsbetrug® und die Abbildung ,Melden Sie verdachtige
Situationen® hinzu.

¢ Erinnern Sie alle Mitarbeiter in einer E-Mail daran, alle Aktivitaten

abzuschlieBen. Vergessen Sie nicht, die Einladung zu einem abschlieBenden
virtuellen Meeting zu versenden.

BETREFF:
Wer etwas Verdachtiges sieht, sollte es melden! Achten Sie auf
Anzeichen fiir Kl (Teil 2)

Wir hoffen, dass Sie die Materialien zum Thema ,Reporter fur
Cybersicherheit®, die Sie in den letzten Wochen erhalten haben, nttzlich
fanden. Zum Abschluss haben wir ein letztes Video ,Attack Spotlight:
Konversationsbetrug® hier </[Link einfiigen]> hinzugefugt. In diesem
interessanten 3-minttigen Video dreht sich alles um eine weitere Art von KI-
generierten Phishing-Angriffen.

Denken Sie immer daran, wie es in dieser Abbildung heiBt <[Link
einfiigen]>: ,Wer etwas Verdachtiges sieht, sollte es melden.“ Melden Sie
Sicherheitszwischenfalle unverziglich, denn mit schnellen GegenmaBnahmen
kénnen weitere Kompromittierungen verhindert werden.

Ich méchte Sie zu einem abschlieBenden virtuellen Meeting einladen, bei dem
wir Erfahrungen aus dieser Security-Awareness-Kampagne vorstellen, unsere
aktivsten und erfolgreichsten Teilnehmer auszeichnen und von lhnen allen
Kommentare und Rickmeldungen einholen. <Fiigen Sie Details zum Meeting
hinzu>

Falls Sie Fragen oder Anmerkungen haben, senden Sie bitte eine E-Mail an
<[E-Mail-Adresse]>.
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Abschluss Ihrer Kampagne

Durchflhrung eines abschlieBenden Meetings

Es nun Zeit ist, die Kampagne zu Ende zu bringen. Nutzen Noch bessere erkung?

Sie bei diesem Meeting einen der themenbezogenen
virtuellen Hintergriinde. Wenn maoglich, beginnen Sie die
Diskussion mit wichtigen Punkten wie den folgenden:

Werden Sie Proofpoint-Kunde

Dieses Kit zum Cybersecurity-Awareness-Monat
gehort zur Ubergreifenden Kampagne ,Reporter fur
Cybersicherheit”, die exklusiv flr Proofpoint-Kunden
verfugbar ist. Die komplette Kampagne baut auf den

* Was hat den Teilnehmern an der Security-Awareness-
Kampagne gefallen (und was nicht)?

* Was haben die Teilnehmer gelernt? Inhalten in diesem Dokument auf und stellt Ihnen
e Zu welchem Thema winschen sich die Teilnehmer mehr zahlreiche Kommunikationstools und Awareness-
Informationen? Inhalte bereit, die wéhrend des dicht gepackten Monats

die aktive Teilnahme lhrer Anwender férdern.

el SR SR

Proofpoint-Kunden haben Zugriff auf umfangreiches
nutzliches Material wie dieses:

(= REPORTER = "‘f' . _ » Kampagnenleitfaden, der diesen Dokumentplan um
weitere Inhalte und Informationen erganzt

Zusétzliche Module, die detaillierter auf empfohlene
Verhaltensweisen beim Surfen im Web eingehen

Postkarten, mit denen Sie Anwender auf die
geplante Kampagne hinweisen und zur Teilnahme
auffordern kénnen

Aktivitateniibersichten, in denen Anwender ihre
abgeschlossenen Aktivitdten notieren kénnen

¢ Abzeichen, die Sie Anwendern zusenden kdnnen,
wenn sie die wchentlichen Aktivitdten durchgefuhrt
haben

* Incentives wie ausdruckbare Aufkleber, die als
Belohnung fur gute Beteiligung verschenkt werden
kdénnen

* Inhalte zum Weitergeben wie Poster, animierte
Bildschirmschoner, ein Newsletter mit Tipps und
themenbezogene Bilder, die an die wahrend der
Kampagne gestellten Aufgaben erinnern sollen

Demo vereinbaren

Weitere Informationen finden Sie unter proofpoint.de.
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