
SIGNALER  
les e-mails suspects

QU’EST-CE QUE 
L’HAMEÇONNAGE ? 

Les e-mails d’hameçonnage sont des messages frauduleux 
envoyés par des cybercriminels. Ils sont conçus pour inciter 
le destinataire à accomplir une action,

PAR EXEMPLE

Cliquer sur des 
liens malveillants

Télécharger et installer 
des fichiers malveillants

Divulguer des détails 
financiers privés ou d’autres 

informations sensibles

SI VOUS 
SOUPÇONNEZ 

UN HAMEÇONNAGE

1
N’interagissez pas 
avec les e-mails que 
vous soupçonnez 
être un hameçonnage 2

Évitez de cliquer sur 
des liens, de télécharger 
des pièces jointes ou de 
fournir des informations 
personnelles

3 Signalez-le !

Comment signaler  
UN HAMEÇONNAGE 

DANS VOTRE E-MAIL 
PERSONNEL  

Signalez-le comme spam. La plupart des services 
e-mail personnels comme Gmail et Yahoo permettent de 
marquer les e-mails comme des spams. Cela le supprime 
automatiquement de votre boîte de réception et signale 
l’expéditeur comme étant malveillant. 

Comment signaler un 
hameçonnage dans votre 
E-MAIL 
PROFESSIONNEL 
Suivez les procédures de votre entreprise pour signaler un e-mail 
d’hameçonnage. Il peut s’agir de cliquer sur un bouton de votre application 
d’e-mail pour signaler un hameçonnage soupçonné ou de transférer  
l’e-mail au service des TI ou à une équipe de sécurité. Si vous signalez 
une suspicion d’e-mail d’hameçonnage et qu’il n’est pas automatiquement 
retiré de votre boîte de réception, supprimez-le manuellement.

POURQUOI VOUS DEVEZ 

LE SIGNALER !
EN SIGNALANT LES E-MAILS 
D’HAMEÇONNAGE,  
vous aidez à protéger les autres et à lutter contre les 
crimes informatiques. Et vous aidez à renseigner votre 
entreprise sur de potentielles attaques ciblées.
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