
MELDEN  
verdächtiger E-Mails

WAS IST PHISHING? 
Phishing-E-Mails sind betrügerische Nachrichten, die 
von Cyberkriminellen gesendet werden. Sie sollen den 
Empfänger dazu verleiten, eine Handlung durchzuführen, 

WIE Z. B.

Auf bösartige Links zu 
klicken

Bösartige Dateien 
herunterzuladen  

und zu installieren

Private Finanzdaten oder 
andere sensible Informationen 

preiszugeben

WENN SIE  
EINEN PHISH 
VERMUTEN

1
Interagieren 
Sie nicht mit 
verdächtigen 
Phishing-E-Mails 2

Vermeiden Sie es, auf Links zu 
klicken, Anhänge herunterzuladen 
oder persönliche Informationen 
bereitzustellen 3

Melden 
Sie ihn!

So melden Sie 
EINEN PHISH IN IHRER 

PERSÖNLICHEN E-MAIL  

Melden Sie ihn als Spam. Die meisten persönlichen 
E-Mail-Dienste wie Gmail und Yahoo bieten die Möglichkeit, 
eine E-Mail als Spam zu kennzeichnen. Dadurch wird 
sie automatisch aus Ihrem Posteingang entfernt und der 
Absender wird als böswillig gekennzeichnet. 

So melden Sie einen 
Phish in Ihrer 
ARBEITS-E-MAIL 
Befolgen Sie die Verfahren Ihrer Organisation zur Meldung von 
Phishing-E-Mails. Dazu kann beispielsweise das Klicken auf eine 
Schaltfläche in Ihrem E-Mail-Client gehören, um eine verdächtige 
Phishing-E-Mail zu melden, oder das Weiterleiten der E-Mail an die 
IT-Abteilung oder ein Sicherheitsteam. Wenn Sie eine verdächtige 
Phishing-E-Mail melden und sie nicht automatisch aus Ihrem 
Posteingang entfernt wird, können Sie sie manuell löschen.

WARUM SOLLTEN SIE  
IHN MELDEN?

WENN SIE PHISHING-E-MAILS MELDEN, 
tragen Sie dazu bei, andere zu schützen und Cyberkriminalität 
zu bekämpfen. Außerdem wird Ihre Organisation auf 
potenzielle gezielte Angriffe aufmerksam gemacht.
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